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LERNEINHEIT 4: MOBILE UND PRIVATE
ENDGERATE AM ARBEITSPLATZ

Durch Smartphones und Tablets hat man auch unterwegs immer Zugriff
auf Anwendungen (Apps) und seine Daten. Das schlieBt auch Anwendun-
gen ein, die man fir die Arbeit nutzt: E-Mails, Kalender, Dokumente in der
Cloud und vieles mehr. Das ist praktisch und effizient. Aber es stellt auch
ein groRes Sicherheitsrisiko dar, wenn mobile Endgerdte nicht entspre-
chend abgesichert werden, beispielsweise gegen (Daten-)Verlust.

DIE THEMEN:
1. Sicherheit bei mobilen Endgeraten Seite 3
2. (Private) mobile Endgerate in Unternehmen Seite 9
3. Interne Richtlinien und Gesetze: Datenschutz, )

; ; Seite 12
Lizenzen, Gesetzliches

Ubungseinheit Seite 14

—— A .

*Obwohl aus Griinden der Lesbarkeit im Text die ménnliche Form gewdhlt wurde, beziehen sich die

Angaben auf Angehorige aller Geschlechter.
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Unsichere Apps
kénnen Kennworter,
Telefonnummern
etc. ausspahen und
an Dritte Gbertra-
gen.

Zugriffsrechte der
Apps kontrollieren.
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1. SICHERHEIT BEI MOBILEN ENDGERATEN

Mobile Sicherheit nicht flichendeckend vorhanden

Laut DsiN-Sicherheitsmonitor Mittelstand 2016 haben rund drei Viertel
der KMU keine Sicherheitsmallnahmen gegen die Gefahren im Umgang
mobiler Endgerate ergriffen, bzw. sind sich nicht sicher, ob die vorhande-
nen MaBnahmen ausreichend sind. In vielen Unternehmen kann dies zu
einer Sicherheitsproblematik fiilhren. Diesem Umstand kann die IT nur mit
der Umsetzung einer nachhaltigen Sicherheitsstrategie und der Einfiih-
rung einer Losung im Bereich Mobile Device Management (siehe unten)
begegnen.

LINKTIPP

Hier geht es zur DsiN-Studie Sicherheitsmonitor Mittelstand 2016:
https://www.sicher-im-
netz.de/sites/default/files/download/dsin_sicherheitsmonitor_2016_web.
pdf

Apps von Drittanbietern konnen Sicherheitsrisiko bedeuten

Auf Smartphones und Tablets lassen sich neben den Apps, die mit dem
Betriebssystem kommen (zum Beispiel das Kontaktverzeichnis), unzdhlige
Apps von Drittanbietern aus unterschiedlichen App-Stores installieren.
Aufgrund niedriger Sicherheitsstandards vieler Drittanbieter-Apps kénnen
sich Sicherheitsliicken einschleichen — oder absichtlich eingebaut werden.
Uber unsichere Apps kdénnen Unbekannte Schadsoftware auf Smartpho-
nes aufspielen und sensible Daten ausspdhen oder manipulieren. Zu die-
sen Daten zdhlen insbesondere Kennworter, Telefonnummern, Anruflisten,
Nachrichten, Fotos etc.

Viele Apps sammeln ausgiebig Daten - obwohl sie sie flir das Ausfiihren
der eigentlichen Funktion nicht bendtigen. Dazu gehoren oftmals Kontakt-
daten und Aufenthaltsorte. Die meisten Smartphone-Betriebssysteme er-
lauben es, die Zugriffsrechte fiir Apps anzupassen. Apps sollten nur die
Zugriffsrechte erhalten, die fiir die Ausfiihrung der Funktionen der App
auch notwendig sind. AuBerdem kann man vor der Installation bereits
prufen, welche Zugriffe eine App verlangt.

Leichterer physikalischer Zugriff

auf Gerate auBerhalb des Biiros N I
Installation vieler Apps auf 0
mobilen Geraten ohne regelmaRiges _—

Sicherheitsupdate
RISIKEN

Datenschutz: Auslesen von
Informationen, die fiir die Funktion A
der App nicht notwendig sind
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SICHERHEITS-APP

Eine Sicherheits-App installieren und diese regelmalig aktualisieren.
Manche der Apps Uberprifen neben einem laufenden Schutz des
Endgerdtes zusatzlich, auf welche Daten und Bereiche des Gerats
installierte Apps zugreifen kdnnen. Zu den Funktionen der Sicher-
heits-Apps gehoren auch eine Kindersicherung und die Mdglichkeit,
Anrufe und SMS-Nachrichten zu blockieren.

Das mobile Betriebssystem sollte immer aktuell gehalten werden.
Mit den Updates schlieBen die Hersteller bekannte Sicherheitsli-
cken!

ANREGUNG

Uberlegen Sie: Welche Sicherheitsvorkehrungen fiir mobile Endgeréa-
te sind ratsam?

Bildschirmsperre aktivieren

Die Bildschirmsperre auf dem Smartphone und Tablet sollte immer akti-
viert sein. Ansonsten haben Unbekannte sofort Zugriff auf die Daten und
Funktionen, sobald sie das Gerat in die Hande bekommen. Die Bildschirm-
sperre kann auf den meisten Geraten durch eine PIN (,,Persdnliche Identi-
fikationsnummer”) oder eine Mustersperre eingerichtet werden. Bei der
Mustersperre kann man ein eigenes Muster aus verschiedenen vorgege-
benen Punkten zusammensetzen, z.B. ein Rechteck, Quadrat oder einen
Buchstaben. Auf dem Touch-Display entstehen im Laufe der Zeit sichtbare
Spuren durch Fingerabdriicke, die regelmaBig entfernt werden sollten.
Neuere Gerate kann man auch mit einem Fingerabdruckscanner entsper-
ren.

DAS GERAT SPERREN

Auf Nummer sicher gehen und Bildschirmsperre aktivieren. Zum Ent-
sperren sollte ein ausreichend komplexer Zugangscode oder gleich
ein Passwort verwendet werden. Kombinationen wie 1234 oder 3333
sind nicht sicher! Auf jeden Fall sollte der Entsperrungscode — wenn
moglich — aus mehr als vier Zahlen bestehen.

AulBerdem sollte man die SIM-Karte schiitzen, indem jedes Mal,

wenn das Gerat aus- und wieder eingeschaltet wird, zum Entsperren
aufgefordert wird.
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Die IMEI-Nummer
befindet sich an den
Geraten oder auf der
Originalverpackung.
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Verschliisselung der Daten

Um die Daten zusatzlich abzusichern, sollten sie auf dem Gerét verschlis-
selt werden. Diese Funktion ist in den meisten neueren Betriebssystemen
eingebaut und kann in den Einstellungen des Gerats aktiviert werden. Be-
sonders bei Geraten, die auch fiir betriebliche Zwecke eingesetzt werden
und damit Firmendaten speichern, ist dies ratsam. (Achtung: vergisst der
Nutzer das Passwort fiir die Entschliisselung, werden die Daten unbrauch-
bar, da sie nicht mehr lesbar sind. Von Sicherungskopien unverschliisselter
Daten ist bei Unternehmen dennoch abzuraten. Schauen Sie hier auch die
Lerneinheit 3 — Datensicherung & Notfallplanung.)

Verlust des Gerates

Wird ein mobiles Gerat gestohlen oder geht verloren, ist es wichtig schnell
zu handeln. Beim Netzbetreiber kann man die SIM-Karte sperren lassen,
um mobile Datenverbindungen und Telefonate lber das verlorene Gerat
zu unterbinden. Bei einem Diebstahl sollte auBerdem Anzeige bei der Po-
lizei erstatten werden — besonders, wenn es sich um Firmengerdte han-
delt. Jedes Smartphone hat eine IMEI-Nummer, lber die es identifiziert
und in manchen Fallen auch gesperrt werden kann.

Die Nummer findet sich unter dem Akku, auf der Originalverpackung oder
der Rechnung. Die IMEI-Nummer sollte an einem sicheren Ort aufbewahrt
und im Ernstfall der Polizei mitgeteilt werden. Fiir den Fall des Verlusts ist
es ratsam, im Voraus eine Sicherheits-App zu installieren, mit der das Ge-
rat lokalisiert werden kann. Auf manchen Smartphones ist diese Funktion
schon im Betriebssystem vorgesehen. Damit kann man oft auch die Daten
auf dem Gerat aus der Ferne loschen.

Das Orten des Geradtes liber diese Apps funktioniert oftmals nur solange,
wie GPS eingeschaltet ist. Mochte man GPS und andere Ortungsdienste
nicht dauerhaft einschalten (siehe unten ,Standortdaten kontrollieren”),
bieten sich Apps an, die das Gerat Uber das Mobilfunknetz orten (die Ge-
nauigkeit der Lokalisierung ist hierbei allerdings geringer als liber GPS).
Aber Achtung: Diese Methode funktioniert in der Regel nur solange, wie
das Gerat eingeschaltet ist und die SIM-Karte nicht entfernt oder gesperrt
wurde. Es gibt Sicherheits-Apps, die dem Eigentliimer nach dem Austausch
der SIM-Karte automatisch die Nummer der neu eingesetzten SIM-Karte
per SMS schicken. Eine Fernléschung ist auch dann noch moglich.

LINKTIPP

Auf der Webseite https://mobilsicher.de gibt es viele nitzliche Hin-
weise, wie man sein Gerat schitzen kann (fliir verschiedene Gerate-
hersteller). Es gibt Anleitungen fir die datensparsame Einrichtung
des Gerats und Erste-Hilfe-Tipps bei Verlust und Diebstahl.
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bei der Ubertragung
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offentliche WLAN-
Hotspots!

Vorsicht bei Netz-
werken mit der SSID
,freies WLAN“!

O

Lerneinheit 4: Mobile und private Endgerdte am Arbeitsplatz ﬁi_l

Sichere WLAN Verbindungen

Um vertrauliche Informationen zu schiitzen, sollte nie eine ungesicherte
Verbindung mit ungeschiitzten WLAN-Netzen hergestellt werden. Sichere
Netze sind mit dem WPA2-Standard verschlisselt und verlangen bei der
Verbindung die Eingabe eines Passworts.

ANREGUNG

Uberlegen Sie: Was kénnten Risiken bei der Nutzung eines éffentli-
chen WLAN-Netzwerks sein?

Offentliche WLAN-Hotspots sind oft ungesichert. Die gesamte Kommuni-
kation zwischen den Gerdten und dem Router (der den Internetzugang
herstellt) kann von Dritten mit der richtigen Ausristung mitgelesen wer-
den. WLAN-Router mit einer vertrauenswirdigen SSID (Netzwerkname)
konnen von Angreifern nahe einem , echten” Hotspot platziert werden, um
dessen Verbindungen zu ,kapern”. Vor allem bei Hotspots mit SSID-
Namen wie ,freies WLAN“ oder dhnlich gut klingenden Angeboten sollte
erhohte Vorsicht geboten sein. Wenn dann die Zugangsdaten und andere
vertrauliche Informationen ohne Wissen des Nutzers an den falschen
WLAN-Router tUbermittelt werden, fallen diese in die Hinde des Angrei-
fers.

Im Vergleich zu firmeninternen Netzwerken kann der Nutzer bei 6ffentli-
chen Netzwerken grundsatzlich keine Aussagen lber deren Sicherheit tref-
fen: wurde der WLAN-Router vom Betreiber ausreichend gegen Angriffe
abgesichert? Wurden aktuelle Firmwareupdates aufgespielt und so mégli-
che Sicherheitsliicken geschlossen? Daher sollten im Normalfall Giber ein
o6ffentliches und moglicherweise ungesichertes WLAN gar keine sensiblen
Firmendaten Ulbertragen werden. Dazu zahlt bereits das Abrufen von E-
Mails. Derartige Daten sollten im besten Fall nur tiber das Mobilfunknetz
angefordert werden.

Grundsatzlich ist in den Einstellungen des eigenen Gerates zu empfehlen,
dass es sich nicht automatisch mit jedem verfiigbharen WLAN verbindet.
Die Verbindung sollte stets manuell und mit Bedacht gewahlt werden.

ACHTUNG

Alle angegebenen Zugangsdaten kénnen von anderen mitgehoért und
missbrauchlich verwendet werden, sollte der Hotspot-Betreiber kei-
nen verschliisselten WLAN-Zugang anbieten.
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So erkennen sie eine
verschlisselte Ver-
bindung in der
Adresszeile des
Browsers:

& https://www.
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Die Anmeldung an einem WLAN-Hotspot erfolgt im besten Fall per Be-
nutzername und Passwort. Diese erhdlt man vom Betreiber des Hotspots.
Die Zugangsdaten sind bei der Anmeldung Uber eine verschliisselte Ver-
bindung zu libertragen, damit sie nicht bereits hier abgehoért werden kén-
nen. Diese Verbindung erkennt man am , https://“ in der Adresszeile und
dem eingeblendeten Schlosssymbol (siehe links).

Haufig wird eine Verschlisselung aber nur fir den Anmeldevorgang einge-
setzt. Nach der Anmeldung wird im Anschluss unverschlisselt im Internet
gesurft. In diesem Fall — wie eigentlich immer — bietet sich an, eine Ver-
bindung zu bestimmten Diensten wie Online-Banking, E-Mail, etc. aus-
schlieBlich Gber eine TLS/SSL-Verschliusselung herzustellen. Hier ist es rat-
sam, mit Bookmarks zu den gewollten Webseiten zu arbeiten, bevor man
Uber einen Tippfehler bei der Adresseingabe im Browser oder Links zu ei-
ner gefdlschten Seite gefiihrt wird. Es sollten auch keine in E-Mails oder
auf Webseiten propagierten Links geklickt werden, auch die kénnen auf
eine gefdlschte Seite fuhren.

(Viele Websites bieten eine verschliisselte Verbindung Ubrigens an, stellen
diese aber nicht standardmalig her. Der Nutzer muss also jeweils in der
Adresszeile https:// vor dem Domainnamen eingeben, um auf die ver-
schliisselte Version der Website zu gelangen. Browser-Erweiterungen wie
HTTPS EVERYWHERE lbernehmen diese Aufgabe fir den Nutzer automa-
tisch.)

ACHTUNG

Gerdte nur mit gesicherten Netzwerken verbinden, denen man ver-
traut!

Um die Datenverbindungen innerhalb eines WLAN-Netzes zu ver-
schliisseln, das von Unbekannten mitbenutzt wird, kann eine VPN-
App genutzt werden. VPN steht fiir Virtuelles Privates Netzwerk und
bietet eine zusatzliche Ebene der Sicherheit. Je nach Anbieter muss
hierfir eine zusatzliche App auf dem Smartphone installiert werden.

LINKTIPP

Die SiBa-App von DsiN informiert Giber neueste Bedrohungen durch
Schadsoftware, auch auf mobilen Geraten:
https://www.sicher-im-netz.de/siba
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Bewegungsprofile
des Handybesitzers
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werden.

GPS, WLAN, Blue-
tooth und weitere
Standortdienste nur
nach Bedarf ein-
schalten.
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Standortdaten kontrollieren

Es ist moglich, Uber die Funktion der GPS-Standortbestimmung und an-
hand der Mobilfunkzellen, mit denen sich ein Gerat verbindet, Bewe-
gungsprofile des Geradteinhabers zu erstellen. Das Gleiche gilt fir dauer-
haft aktivierte WLAN- und Bluetooth-Verbindungen, weil das Gerdt dann
durchgehend nach vorhandenen WLAN-Netzen sucht.

v" GPS-Standortdaten deaktivieren

GPS-Daten liefern Anwendungen Informationen lber den aktuellen Stand-
ort oder auch Bewegungsprofile. Fiir ein Unternehmen kann es unter Um-
standen gefahrlich sein, z.B. wann ein Mitarbeiter (moglicherweise der
letzte im taglichen Betrieb) das Bliro verldsst, so dass im Anschluss daran
ein Einbruch durchgefiihrt werden kénnte.

v" Andere Standortdaten deaktivieren

Auch ohne GPS kann der Standort mobiler Gerdte bestimmt werden.
Smartphones kdonnen anhand der Mobilfunknetze, in denen sie sich befin-
den, lokalisiert werden. Anhand der Signalstarken ist eine Lokalisierung bis
auf wenige hundert Meter des Gerates moglich.

v WLAN-Funknetz und Bluetooth deaktivieren

WLAN und Bluetooth sollten nur bei Bedarf aktiviert werden, um eine un-
freiwillige Weitergabe des eigenen Standorts zu verhindern. Beide Schnitt-
stellen kénnen unter Umstdnden von Angreifern ausgenutzt werden —
ganz ohne Wissen des Nutzers. Die Benutzerkennung tber Bluetooth sollte
nur bei Bedarf libertragen werden (Benutzerkennung in den Einstellungen
,verbergen/verstecken”). Damit kann sich ein anderer Nutzer mit dem Ge-
rat nur verbinden, wenn er den Benutzernamen kennt, und dessen Ver-
bindungsanfrage der Besitzer erst bestatigen muss. Den Geratetypen sollte
die Benutzerkennung auf keinen Fall Gbertragen.

In allen Fallen sollten Unternehmen bzw. ihre Mitarbeiter genau abwégen,
wann eine Aktivierung der Standortdaten in Betracht gezogen werden soll.
Manche Lokalisierungsdienste zum Auffinden verlorener oder gestohlener
Gerate greifen beispielsweise auf GPS Daten zurlick (siehe oben).

VORSORGEMASSNAHMEN TREFFEN!

Betriebssystem PIN und Bildschirmsper- Dateien auf dem Gerat
und alle Apps aktuell - verschliisseln/Backups

re aktivieren
halten anlegen

Einstellungen zum Or-
ten/Fernléschen anpas-
sen

Sicherheits-App WLAN-Funknetz und
installieren Bluetooth deaktivieren

Vorsicht bei der Keine sensiblen Daten
Nutzung 6ffentlicher auf Mobilgeriten
WLAN-Hotspots! speichern
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2. (PRIVATE) MOBILE ENDGERATE IM UNTERNEHMEN

Viele Unternehmen stellen ihren Mitarbeitern mobile Endgerate fir die
Arbeit zur Verfiigung. Eine Alternative ist die Einfihrung von BYOD (,Bring
your own Device“): Bring dein eigenes Gerdt mit — und nutze es gleichzei-
tig flr die Arbeit.

ANREGUNG

Uberlegen Sie: Nutzen Sie ein privates Gerit bei der Arbeit? Was sind
die Vor- und Nachteile von BYOD?

Ein Problem bei der Nutzung von BYOD ist, dass viele Unternehmen keine
angepasste Sicherheitsstrategie haben. Oft werden die IT-
Verantwortlichen nicht dariliber informiert, welche Gerdte mitgebracht
und verbunden werden oder welche Software die Mitarbeiter installieren
(das wird auch als ,Schatten-IT” bezeichnet). Unsichere Gerate kdnnen die
IT im Unternehmen gefdahrden, zum Beispiel durch Ausspdhen und Dieb-
stahl von Daten und Informationen oder durch die Ubertragung von
Schadsoftware.

Deshalb ist es wichtig, dass die Mitarbeiter besonders auf die Sicherheit
ihrer eigenen Gerate achten. Die Mitarbeiter konnen aber noch mehr tun:
Sie konnen Kollegen darauf ansprechen, ob es im Unternehmen bereits
eine Richtlinie fiir den Umgang mit BYOD gibt, und gegebenenfalls vor-
schlagen, eine solche aufzustellen.

Wichtig ist dabei, dass alle Mitarbeiter die erstellten Sicherheitshinweise
beachten. RegelmaBige Schulungen kdnnen dabei sinnvoll sein. Die IT-
Abteilung kann zudem eine Positivliste erstellen, welche Apps ohne gro-
Rere Bedenken vom Nutzer installiert und benutzt werden kénnen.

HERAUSFORDERUNGEN: JEDES EINZELNE GERAT
> Mit Schadsoftware infizierte Gerate IST SO GUT WIE MOGLICH
konnen die IT im Unternehmen DURCH KENNWORTNUT-
ausspionieren oder Viren weiter ZUNG, LOKALISIERUNGS-
Ubertragen SOFTWARE, VERSCHLUSSE-
. . . . . LUNG VON DATEN ETC. ZU
> Viele verschiedene Mitarbeiter-Gerate SCHUTZEN!

bedeuten viele verschiedene Risiken
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Mobile-Device-Management

Um die Sicherheit von privaten Gerdten zu erhohen, kann die IT-Abteilung
des Unternehmens spezielle MDM-Software (Mobile-Device-
Management) installieren, die bei allen Mitarbeiter-Gerdaten gewisse
Funktionen bereitstellt: verschlisselte Verbindungen (zum Beispiel Uber
ein VPN), eine Firewall, eine zwingende PIN-Eingabe, die Fernléschung von
Daten bei Verlust und einiges mehr.

Durch eine softwarebasierte Trennung der Unternehmensdaten von pri-
vaten Apps und Daten kann mit MDM-Software zudem ein professioneller
Schutz erreicht werden. Die Trennung stellt sicher, dass unsichere Apps,
die auf dem Gerat installiert sind, nicht auf Systembereiche zugreifen koén-
nen, die der Arbeit vorbehalten sind. Hier gibt es verschiedene Moglich-
keiten.

v ,Container”: Auf dem Gerat wird ein geschiitzter Bereich, ein soge-
nannter Container, eingerichtet, der vom Unternehmen aus der Ferne
mit Programmen und Daten versehen werden kann. Der Bereich ist
durch ein Kennwort geschitzt. Nur Gber den gesicherten Bereich kann
das Unternehmensnetzwerk erreicht werden.

v Es ist auch moglich, ein komplettes zweites Betriebssystem einzurich-
ten. Dieses kann gleichzeitig mit dem privat genutzten Betriebssystem
ausgeflihrt werden und es kann wahrend der Benutzung des Gerats je-
derzeit hin- und her gewechselt werden

Sollte eine Trennung technisch nicht umsetzbar sein, gibt es die Mdglich-
keit, auf privaten Gerdaten nur Web-Anwendungen zu nutzen, wie zum
Beispiel Webmail. In dem Fall gibt es auf dem Gerat keine Anwendungen
oder Daten des Unternehmens. Es dient nur zum Anzeigen von Inhalten,
die auf dem Server des Unternehmens liegen und nicht auf dem Gerat ge-
speichert werden. Hier gibt es Software, die webbasiert umfangreiche
Funktionen bereitstellt.

ANREGUNG

Uberlegen Sie: Gibt es in Threm Ausbildungsbetrieb eine Richtlinie fiir
den Umgang mit BYOD? Wird eine Mobile-Device-Management
Software genutzt?
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BACKUPS

Bei Gerdten mit Geschéaftsdaten sind regelmaRige Backups der Daten
ratsam (auf einer Festplatte oder in einer geschiitzten Cloud). Hier
sind feste Termine eine nitzliche Gedachtnisstiitze. Kollegen kénnen
sich zudem gegenseitig daran erinnern.

Vor allem fiir mobile Gerate gilt: Aus Sicherheitsgriinden sollten keine Ge-
rate verwendet werden, deren Betriebssystem verdndert wurde (zum Bei-
spiel durch ,Jailbreak” oder ,Rooting” - mit denen ein Anwender durch
administrativen Zugang zum Betriebssystem versucht, beliebige Software
zu installieren. Dadurch kann der Zugang von Schad- und Malware begiins-
tigt werden, weil durch den Eingriff die Schutzmechanismen des Systems
oftmals abgeschaltet werden.)

Beachten der Sicherheitshinweise fordern

Alle Mitarbeiter*innen zu BYOD-Sicherheitsrisiken schulen

Liste mit sicheren Apps erstellen

Nur Original-Gerate und Apps erlauben

An regelmaRige Backups der Unternehmensdaten erinnern

Mobile-Device-Management-(MDM)-Software installieren
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Unternehmen ms-
sen bei BYOD eigene
Richtlinien dem
Datenschutz ent-
sprechend ausrich-
ten.
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3. INTERNE RICHTLINIEN UND GESETZE: DATENSCHUTZ, LIZENZEN,
RECHTLICHES

Die Verwendung von privaten Geraten bei der Arbeit bringt flr die Unter-
nehmen bestimmte rechtliche Verpflichtungen mit sich. Um diese zu er-
fullen, ist die Hilfe der Mitarbeiter wichtig.

Datenschutz

Durch Einbindung in die Unternehmens-IT kénnten private Gerate iiber-
wacht werden. Der Betriebsrat hat deshalb ein Mitbestimmungsrecht bei
der Einfiihrung von internen BYOD-Richtlinien. Mitarbeiter kénnen nicht
gegen ihren Willen gezwungen werden, Software auf ihren privaten Gera-
ten zu installieren, die es ermdoglicht, ihr Verhalten zu tiberwachen.

Bei privaten Mails und Inhalten von Mitarbeitern gilt das Fernmeldege-
heimnis. Unternehmen dirfen diese nicht einsehen. Selbst wenn ein Un-
ternehmen technisch die Moglichkeit hatte, auf private Mails von Mitar-
beitern zuzugreifen, zum Beispiel mit einer MDM-Software, die auf einem
(privaten) mobilen Gerat installiert ist, darf es dies nicht tun. Mitarbeiter
sind durch das Gesetz vor solchen Zugriffen geschiitzt.

Unternehmen miissen personenbezogene Daten schiitzen. Externe dirfen
keinen Zugriff auf Gerdte mit personenbezogenen Daten (z.B. von Kunden)
bekommen. Das gilt auch fir Familienmitglieder von Angestellten. So lan-
ge Kundendaten auf dem Gerat sind, kommen kein Verkauf und keine Re-
paratur durch externe Dienstleister in Frage. Wenn einem Mitarbeiter ein
Gerat mit personenbezogenen Daten von Dritten verloren geht, muss das
Unternehmen benachrichtigt werden, um es der zustandigen Datenschutz-
Aufsichtsbehorde zu melden. Dazu sind alle Unternehmen gesetzlich ver-
pflichtet, die personenbezogene Daten verarbeiten.

MOGLICHKEIT ZUR
UBERWACHUNG
PRIVATER GERATE

MITBESTIMMUNGSRECHT
DES BETRIEBSRATS

ZUGRIFF AUF E-MAILS
GRUNDSATZLICH VERBOTEN
ABER: AUFBEWAHRUNGS-
PFLICHT BEACHTEN!

PRIVATE E-MAILS
UND INHALTE VON
MITARBEITERN*INNEN

SCHUTZ

VERHINDERN DES ZUGRIFFS
PDEAsiﬂI\I;EUNRBCE:OGENER EXTERNER/INFORMATIONS-
UNTERNEHMEN PFLICHTEN Z.B. BEI VERLUST
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ANREGUNG

Uberlegen Sie: Hat ihr Ausbildungsbetrieb die private Nutzung von
Geraten und Firmenmails geregelt? Gibt es diesbezliglich bereits Er-
fahrungen?

Urheberrecht und Softwarelizenzen

Viele Apps sind kostenlos, wenn man sie privat nutzt, miissen aber fir
gewerbliche Nutzung bezahlt werden. Verwenden Mitarbeiter solche Apps
auch bei der Arbeit, muss das Unternehmen informiert werden, damit die
notigen Lizenzen erworben werden kdnnen. Ansonsten kann das Unter-
nehmen haftbar gemacht werden. Das gilt gleichermallen fir Apps auf
privaten Tablets und Smartphones (zum Beispiel bei der mobilen Version
einer Office-Anwendung) wie auch fir Programme auf privaten Laptops,
auf denen der Nutzer Aufgaben fir die Firma erledigt.

Steuer- und Handelsrecht

Unternehmen sind verpflichtet, bestimmte Unterlagen wie zum Beispiel
Rechnungen aufzubewahren und zu dokumentieren (das wird auch Auf-
bewahrungs- und Dokumentationspflicht genannt). Solche Unterlagen
diirfen nicht geloscht werden, auch nicht wenn sie auf privaten Geraten
entstehen. Geschéaftsrelevante Unterlagen sollten deshalb nicht allein auf
dem eigenen Gerat gespeichert, sondern auch regelmaBig mit dem Unter-
nehmensserver synchronisiert werden. Wenn zum Beispiel ein Unterneh-
men unter Zeitdruck einer Medienagentur einen Auftrag vergibt, indem
ein Mitarbeiter eine Datei Uber eine Messaging-App auf dem privaten
Smartphone schickt, muss diese Datei entsprechend gesichert aufbewahrt
werden.

LINK-TIPP

Ausfuhrliche Informationen zu rechtlichen und technischen Heraus-
forderungen der Nutzung von privaten Gerdaten im Unternehmen
finden sich im Leitfaden ,Bring your own Device” des Verbandes BIT-
KOM von 2013: http://tlp.de/w88s
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QUIZ Q4

Sie konnen das folgende Quiz alternativ auch in Form eines Online-Spiels direkt
auf ihrem Smartphone oder Computer durchfiihren.

Das Online-Quiz ist verfugbar auf der Bottom-Up-Webseite:
https://www.dsin-berufsschulen.de/unsere-online-quiz.

1. Warum sammeln viele Apps heimlich Informationen iiber die Nutzer?
A Weil die App-Entwickler*innen besonders neugierige Nerds sind.
B Weil eine App, die kaum Daten erhebt, langweilig zu programmieren ist.
C Um anhand der Nutzerdaten zum Beispiel gezielte Werbung einzuspielen.

2. Warum ist es gefdhrlich, wenn ein Gerat nicht durch eine Bildschirmsperre geschiitzt
ist?
A Jeder, der das Gerat in die Hinde bekommt, kann auf die gespeicherten Daten
zugreifen.
B Hacker konnten liber die Kamerafunktion meinen Gesprachen lauschen.
C Weil sich das Gerat sonst ungehindert mit einem WLAN-Hotspot verbindet.

3. Was sollte man bei Verlust des Gerats beziiglich der SIM-Karte tun?
A Nichts, die ist ja im Gerat.
B Man sollte sie vom Netzbetreiber sperren lassen.
C Man kauft sich einfach eine neue Karte. Die Telefonnummer ist ja auf den
eigenen Namen angemeldet.

4. Warum sollte die WLAN-Funktion nur bei Bedarf eingeschaltet werden?
A Weil sich das Gerat sonst versehentlich mit fremden Netzwerken verbinden
konnte und deren Datenvolumen mit verbrauchen wirde.
B Weil die Frequenz lberlastet ware, wenn jeder die ganze Zeit seine WLAN-
Funktion aktiviert hatte.
C Aus Datenschutz-Griinden: die WLAN-Funktion kann auch dafiir verwendet
werden, Bewegungsprofile zu erstellen.

5. Warum ist BYOD eine Herausforderung fiir die IT-Sicherheit eines Unternehmens?
A Weil die IT-Verantwortlichen keine Zeit haben, den Mitarbeiter*innen zu helfen,
wenn sie privat unterwegs sind.
B Weil dadurch viele verschiedene Gerdte mit verschiedener Software mit dem
Unternehmens-Netzwerk verbunden werden.
C Weil BYOD ein Verfahren aus der Schatten-IT ist, und das ist illegal.
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6. Was ist bei einer internen BYOD-Richtlinie fiir das Unternehmen besonders wichtig?

A Dass die Richtlinie geheim bleibt. Wenn zum Beispiel die Konkurrenz die
Richtlinie kennt, sind Geschaftsgeheimnisse in Gefahr.

B Dass jede*r Mitarbeiter*in ein Mitspracherecht bei der Aufstellung der Regeln
hat. Mitarbeiter*innen missen bei allen IT-Entscheidungen vorher gefragt
werden.

C Dass sich alle Mitarbeiter*innen an die Regeln halten. Schon ein einzelnes
unsicheres Gerat ist ein Risiko fiir das Unternehmen.

7. Auf einem privaten mobilen Endgerat befinden sich Kundendaten des Unternehmens.

Wer darf darauf zugreifen?

A Nur der/die Mitarbeiter*in, dem das Gerat gehort und eventuell ein
Dienstleister, der das Gerat repariert, wenn es kaputt ist.

B Nur der/die Mitarbeiter*in, dem das Gerat gehort und eventuell andere
Mitarbeiter*innen des Unternehmens.

C Nur der/die Mitarbeiter*in, dem das Gerat gehort und seine Familienmitglieder,
wenn sie das Gerat nur fur private Zwecke nutzen.

8. Kann ich als Mitarbeiter*in ein mobiles Endgerat bei der Arbeit genauso nutzen wie
privat?
A Nein, manche Apps sind privat kostenlos, kosten flir Unternehmen aber Geld.
Das muss fir jede App lberpriift werden.
B Nein, Unterhaltungs-Apps sind bei der Arbeit generell verboten. Das Abspielen
von Videodateien fiihrt zum Beispiel fast immer zur Kiindigung.
C Ja, dasist ja die Idee von BYOD — Mitarbeiter*innen sollen stets erreichbar sein.

Losung: ve‘as09'asDv‘ae've oI
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BOTTOM-UP:
BERUFSSCHULER FUR IT-SICHERHEIT

hat zum Ziel, die Mitarbeiter von morgen bereits wahrend der dualen Ausbildung
auf die Herausforderungen des digitalen Arbeitsalltags im Hinblick auf IT-Sicherheit
und Schutz von Daten vorzubereiten. Damit leistet Bottom-Up einen wichtigen Bei-
trag zu mehr IT-Sicherheit in kleinen und mittleren Unternehmen.

www.dsin-berufsschulen.de

Bottom-Up ist ein Angebot von

Deutschland sicher im Netz e.V.
AlbrechtstrafSe 10
10117 Berlin

www.sicher-im-netz.de

Geférdert durch: Im Rahmen der Initiative: Ein Projekt von:
@ Bundesministerium .
fiir Wirtschaft — . .
und Energie IT-Sicherheit # iy S Deutschland
IN DERWIRTSCHAFT W sicher im Netz

<

aufgrund eines Beschlusses
des Deutschen Bundestages

Initiative ,,IT-Sicherheit in der Wirtschaft” Die Initiative ,IT-Sicherheit in der Wirtschaft” des Bundesministeriums
fur Wirtschaft und Energie will vor allem kleine und mittlere Unternehmen beim sicheren Einsatz von IKT-Systemen
unterstiitzen. Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung soll eine
Grundlage daflr geschaffen werden, um die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-
Sicherheit im Mittelstand zu starken. Unternehmen sollen durch konkrete UnterstiitzungsmalRnahmen dazu
befdhigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren Angeboten sind
unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar.
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