
PERSÖNLICHE HAFTUNG VON GESCHÄFTSFÜHRERN

	Nutzung nicht lizensierter Software durch Mitarbeiter konsequent unterbunden?

	IT-Haftpflichtversicherung mit ausreichender Deckungshöhe abgeschlossen?

	Systeme zur frühzeitigen Erkennung bedrohender Entwicklungen installiert?

	Tägliche Sicherung der Geschäftsdaten?

	Personenbezogene Daten werden gemäß der Datenschutz-Grundverordnung 
	 verarbeitet?

TECHNISCH-ORGANISATORISCHE MASSNAHMEN

 Datenschutzbeauftragte*n ernannt?

 Informationssicherheitsbeauftragte*n ernannt?

 IT-Haftpflichtversicherung mit ausreichender Versicherungssumme vorhanden? 

 Alle Unternehmensdaten werden verschlüsselt gespeichert? 

 Unternehmensdaten werden regelmäßig durch Backups gesichert? 

 Dokumentation von IT-System und Schutzmaßnahmen sicher hinterlegt? 

 Bearbeitungs- und Zugriffsrechte für Mitarbeiter*innen geregelt? 

 Regelmäßige Schulung zur Sensibilisierung der Mitarbeiter*innen? 

 Datenaustausch mit Externen (Zulieferer, Kunden) ist konkret definiert? 

 Vorschriften für den Umgang mit ausrangierten Datenträgern erlassen?

 CHECKLISTE

IT-SICHERHEIT

FÜR LEITENDE IM BETRIEB
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Ein Projekt von:

SCHUTZ VOR WIRTSCHAFTSSPIONAGE 

Maßnahmen gegen Angriffe von außen:

	Firewall aktiviert – und aktuell gehalten?

	Anti-Virenprogramm aktiviert – und aktuell gehalten?

	Alle Systeme regelmäßig aktualisiert?

	Mitarbeiter*innen für Social Engineering sensibilisiert?

Maßnahmen gegen Angriffe durch Innentäter:

	Räume bzw. Gebäude gegen unbefugten Zutritt gesichert?

	Alle elektronisch erfassten Daten verschlüsselt gespeichert?

ZUSAMMENARBEIT MIT EXTERNEN

	Daten nur in verschlüsselter Form gesendet?

	Nutzung sicherer Verbindungen bei der Datenübertragung?

	Werden eingehende E-Mails auf Plausibilität geprüft?

	Datenaustausch mit externen Stellen konkret definiert?

Im Rahmen der Initiative:

Initiative „IT-Sicherheit in der Wirtschaft“ Die Initiative „IT-Sicherheit in der Wirtschaft“ des Bundesministeriums für Wirtschaft und Energie will vor allem 
kleine und mittelständische Unter-nehmen beim sicheren Einsatz von IKT-Systemen unterstützen. Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, 
Wirtschaft und Verwaltung soll eine Grundlage dafür geschaffen werden, um die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit 
im Mittelstand zu stärken. Unternehmen sollen durch konkrete Unterstützungsmaßnahmen dazu befähigt werden, ihre IT-Sicherheit zu verbessern. Weitere 
Informationen zur Initiative und ihren Angeboten sind unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar.

MACHEN SIE DEN DSIN-SICHERHEITSCHECK!

Der DsiN-Sicherheitscheck bietet einen leichten Einstieg zur Ermittlung des  
IT-Sicherheitsniveaus in Unternehmen. In wenigen Minuten erhalten Teilnehmer eine 
Auswertung mit passenden Handlungsempfehlungen.

Neben einer Gesamtauswertung bietet der Onlinetest zudem  
Auswertungen zu einzelnen Abschnitten. Die Auswertungstexte bieten 
Empfehlungen für zu ergreifende Maßnahmen sowie zu weiter- führenden 
Informationen. www.dsin-sicherheitscheck.de 




